— e In collaborazione con
Rivista.Al

®
i - oo | TechVi
Artificial Intelligence o bt 4

§O®
® 00C

BEYOND DATA

L'effetto mosaico

Come l'intelligenza artificiale ricostruisce il know-how delle imprese
e ridisegna i confini della sovranita

Serie Sovranita Tecnologica / 06




Rivista.Al

Artificial Intelligence

Serie Sovranita Tecnologica

Documento di analisi strategica,
ottobre 2026

Con il contributo di

Franco Bernabeé
Ceo TechVisory

Antonio Dina
Executive Editor Rivista.Al

Fabio Ricceri
Executive Editor Rivista.Al

Rivista.Al

mail: redazione@rivista.ai
newsletter: rivistaai.substack.com
web: www.rivista.ai

Rivista.Al, “L’effetto mosaico”, Serie Sovranita Tecnologica | 06

L'effetto mosaico. Come l'intelligenza
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imprese e ridisegna i confini della
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Premessa.

La conoscenza non € mai un dato neutrale

Ogni grande trasformazione tecnologica porta
con sé una promessa di efficienza e, quasi sem-
pre, una sottovalutazione iniziale del prezzo
che quella efficienza comporta. Con Internet
abbiamo imparato che cid che sembrava gra-
tuito veniva spesso pagato in un’altra moneta: i
dati, le preferenze, le relazioni, i comportamen-
ti. | servizi di posta elettronica hanno analizzato
per anni il contenuto delle comunicazioni per
automatizzare funzioni e, in alcuni casi, alimen-
tare sistemi pubblicitari; le piattaforme social
hanno costruito una parte rilevante del proprio
vantaggio competitivo sulla capacita di osser-
vare, classificare e trasformare le interazioni de-
gli utenti in informazione economicamente
utilizzabile.

Non c'e quindi particolare ragione per affron-
tare I'intelligenza artificiale con maggiore in-
genuita. Sebbene le aziende che sviluppano i
grandi modelli asssicurino oggi, soprattutto nei
servizi professionali ed enterprise, livelli di pro-
tezione dei dati molto piu rigorosi e dichiarino
in molti casi di non utilizzare le informazioni dei
clienti per addestrare i propri modelli, sarebbe
un errore ridurre la questione alla sola doman-
da se una determinata conversazione venga o
meno utilizzata per il training.

Il problema e piu ampio. Ogni tecnologia im-
para anche dal mercato nel quale viene utiliz-
zata: dai problemi che & chiamata a risolvere,
dai casi d'uso che emergono, dalle integrazioni
che vengono richieste, dagli errori che vengono
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segnalati e, soprattutto, dalla progressiva com-
prensione dei processi nei quali diventa indi-
spensabile. E cosi che un prodotto diventa
un'infrastruttura e che un'infrastruttura puo
trasformarsi in una dipendenza.

Per I'Europa e per I'ltalia questa dinamica assu-
me una rilevanza particolare. Disponiamo di
una straordinaria quantita di conoscenza indu-
striale, scientifica e professionale, gran parte
della quale non & contenuta nei brevetti o nei
manuali. Vive nelle aziende, nelle competenze
delle persone, nelle procedure costruite attra-
verso l'esperienza, negli errori che si € imparato
a non ripetere.

L'intelligenza artificiale cambia questa condi-
zione perché, per essere utile, deve essere mes-
sa nelle condizioni di comprendere il contesto.
E per farle comprendere il contesto siamo noi a
doverglielo raccontare.

E qui che '“effetto mosaico” descritto in questo
Paper diventa interessante. Il rischio non & ne-
cessariamente la sottrazione di un documento
riservato o di un segreto industriale. Pud essere
gualcosa di molto meno visibile: la progressiva
trasformazione di frammenti di esperienza in
informazioni digitalmente elaborabili. Presi sin-
golarmente significano poco. Messi insieme
possono raccontare molto.

Franco Bernabe
Presidente TechVisory



Executive Summary

Due livelli dello stesso problema

Nel 2023 Samsung si trovo di fronte a un pro-
blema che molte imprese avrebbero presto
imparato a conoscere. Alcuni dipendenti della
divisione semiconduttori avevano utilizzato
ChatGPT per lavorare piu velocemente: un
ingegnere aveva inserito codice sorgente
riservato per correggere un errore, un altro
aveva condiviso informazioni tecniche relative
ai processi produttivi, un terzo aveva caricato la
trascrizione di una riunione interna per ottene-
re un verbale. Non si trattava di un attacco
informatico né di un furto di dati. Erano dipen-
denti che cercavano semplicemente di fare
meglio e piu rapidamente il proprio lavoro, non
certo di divulgare informazioni sensibili.

Samsung reagi limitando e successivamente
vietando l'utilizzo degli strumenti di intelligen-
za artificiale generativa sui dispositivi aziendali.

Il caso anticipava una questione destinata a
diventare molto piu grande: che cosa accade
guando, per ottenere valore dall'intelligenza
artificiale, cominciamo a raccontarle come
funzionano le nostre aziende?

Una parte importante del patrimonio competi-
tivo di un'impresa non & contenuta nei brevetti,
nei marchi o nei documenti classificati come
riservati. Vive nell'esperienza delle persone,
nelle procedure sviluppate nel tempo, nelle
eccezioni alle regole, negli errori che si &€ impa-
rato a evitare, nelle relazioni con clienti e forni-
tori, nelle soluzioni trovate a problemi che altri
non hanno ancora incontrato.
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E conoscenza dispersa e spesso tacita, parti-
colarmente importante nel sistema indu-
striale italiano, dove il vantaggio competitivo
di molte imprese coincide proprio con un
saper fare accumulato nel corso degli anni.

L'intelligenza artificiale generativa modifica
guesta condizione perché, per essere davvero
utile, ha bisogno di contesto. E quel contesto
siamo noi a fornirglielo: attraverso domande,
documenti, correzioni, spiegazioni, codice,
analisi e descrizioni dei problemi che voglia-
mo risolvere.

E qui che nasce cid che in questo Paper
chiamiamo effetto mosaico. Attraverso
minuscole tessere di informazione, apparen-
temente innocue se osservate una per una,
l'intelligenza artificiale puo contribuire a
comporre un affresco molto piu ampio:
processi, competenze, problemi, eccezioni e
soluzioni che costituiscono una parte del
sapere piu intimo dell'azienda. Una singola
domanda racconta poco. Centinaia o migliaia
di interazioni possono raccontare molto di

piu.

Questo non significa che ogni informazione
inserita in un sistema di Al venga automati-
camente utilizzata per addestrare un model-
lo. Training, utilizzo del servizio, memoria
delle conversazioni, feedback e trattamento
dei dati sono processi differenti e dipendono
dal prodotto, dalle configurazioni e dalle
condizioni contrattuali. Ma il valore pud



emergere anche dai casi d'uso, dalle integra-
zioni, dai problemi reali che vengono sottoposti
ai sistemi e dalla progressiva centralita che
guelle piattaforme acquistano nei processi
aziendali.

Osservato da lontano, lo stesso fenomeno
assume una dimensione strategica. L'Europa
produce una quantita straordinaria di cono-
scenza industriale, scientifica e professionale,
mentre una parte crescente delle infrastrutture
attraverso cui questa conoscenza viene elabo-
rata appartiene a operatori extraeuropei. La
protezione del know-how della singola impresa
e la sovranita tecnologica europea diventano
cosi due livelli dello stesso problema.

La risposta, tuttavia, non é rinunciare all'intel-
ligenza artificiale né immaginare un'improba-
bile autarchia tecnologica. E imparare a utiliz-
zarla sapendo che non tutte le informazioni,
non tutti i processi e non tutti gli strumenti
devono essere trattati allo stesso modo.

Questo Paper propone quindi alcune scelte
concrete: classificare il patrimonio informativo
prima di affidarlo all'Al; distinguere tra stru-
menti consumer, servizi enterprise e ambienti
realmente controllati; utilizzare soluzioni locali
0 on-premise quando il valore del know-how lo
richiede; verificare chiamate e flussi verso
servizi esterni; separare gli ambienti di speri-
mentazione dai sistemi critici; controllare
accessi e condizioni contrattuali; formare le
persone affinché riconoscano non soltanto il
dato riservato, ma anche il valore che puo
emergere dalla combinazione di informazioni
apparentemente innocue.

Perché il punto non € costruire un recinto
intorno alla conoscenza. Un patrimonio che
non circola, non viene utilizzato e non incontra
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nuove tecnologie rischia a sua volta di
perdere valore.

La questione € mantenere la capacita di
decidere quale conoscenza pud uscire
dall'organizzazione, attraverso quale
infrastruttura, per quale finalita e a quali
condizioni.

Da vicino & la decisione di un dipendente
davanti a una finestra di chat.

Da lontano & la decisione di un sistema
industriale su chi possa trasformare la sua
conoscenza in capacita tecnologica e
valore economico.



Il capitale invisibile delle imprese

Come si forma il sapere invisibile
dell'impresa

Quando un'azienda pensa a come proteggere
cio che sa fare meglio dei concorrenti, il primo
riflesso & quasi sempre giuridico: un brevetto,
un marchio registrato, una clausola di riserva-
tezza, un accordo di non concorrenza.

Sono strumenti utili, ma coprono una parte
molto piu piccola di quanto si creda del vero
patrimonio di conoscenza di un'organizzazione.
Sono protette da un brevetto le invenzioni che
soddisfano requisiti specifici e per le quali I'im-
presa ha scelto di chiedere una tutela.

Sono protetti dal marchio i segni distintivi con
cui l'azienda si presenta sul mercato. Contratti
e clausole di riservatezza possono disciplinare
I'utilizzo e la divulgazione delle informazioni
alle quali si applicano.
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Anche il know-how puo essere tutelato come
segreto commerciale, purché abbia valore
proprio perché segreto e l'impresa abbia
adottato misure ragionevoli per mantenerlo
tale.

Ma una parte molto piu ampia della cono-
scenza aziendale non si presenta in nessuna
di gueste forme: & il modo in cui un tecnico
riconosce, da un rumore anomalo, che un
macchinario sta per guastarsi; sono le ragioni
non scritte per cui un cliente viene gestito in
un certo modo; gli aggiustamenti empirici
che un reparto produttivo ha introdotto ri-
spetto alla procedura ufficiale; la combina-
zione di fornitori e piccoli compromessi che
permette di rispettare una consegna quando
gualcosa va storto; l'insieme degli errori com-
messi in passato e delle correzioni che ne sono
seguite. Si tratta, in tutti questi casi, di cono-
scenza a tutti gli effetti.



E spesso e proprio quella che distingue due
imprese che sulla carta dispongono delle stes-
se tecnologie, acquistano gli stessi macchinari
e operano nello stesso mercato.

Gli studiosi delle organizzazioni la definiscono
spesso conoscenza tacita, per distinguerla da
guella esplicita e documentata. Non & neces-
sariamente segreta e non € necessariamente
priva di protezione giuridica. Piu semplice-
mente, una parte rilevante di questo sapere
non & mai stata organizzata pensando che
dovesse essere protetta come un brevetto o
custodita come un documento riservato.

Soprattutto, guesto patrimonio non nasce in
un momento preciso: si forma nel tempo.

Si forma attraverso l'esperienza diretta, ogni
volta che un'azienda incontra un problema e
trova un modo per risolverlo. La soluzione puo
non entrare mai in una procedura ufficiale,
ma modifica il comportamento di chi lavora e
viene trasmessa attraverso l'osservazione, il
confronto e la pratica.

Si forma attraverso gli errori. Un lotto difet-
toso, una previsione sbagliata, un progetto
che ha richiesto piu tempo del previsto lascia-
no dietro di sé lezioni che raramente vengono
formalizzate per intero, ma cambiano il modo
in cui l'organizzazione affronta la volta succes-
siva lo stesso problema.

Si forma attraverso le relazioni. Il rapporto con
un fornitore storico, la sensibilita verso le esi-
genze non dichiarate di un cliente importan-
te, la capacita di capire quando insistere e
guando fermarsi in una trattativa sono cono-
scenza tanto quanto una procedura tecnica,
anche se non contenute in un database.

Si forma attraverso la selezione delle pratiche
migliori. Tra le molte varianti con cui persone
diverse affrontano lo stesso compito, alcune
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funzionano meglio e progressivamente si dif-
fondono, mentre altre vengono abbandonate.

L'organizzazione accumula cosi migliaia di mi-
cro ottimizzazioni che nessuno ha progettato
nel loro insieme.

E si forma attraverso la cultura. Dopo anni, er-
rori, esperienza, relazioni e pratiche diventano
un modo condiviso di interpretare i problemi,
stabilire le priorita e riconoscere cid che funzio-
na. E probabilmente la componente piu diffi-
cile da misurare e, proprio per questo, una
delle piu difficili da imitare.

Per molto tempo questa caratteristica ha co-
stituito anche una forma implicita di protezio-
ne. La conoscenza tacita ¢ difficile da trasferire
perché e dispersa tra persone, esperienze, rela-
zioni e contesti. Un concorrente pud acquista-
re la stessa macchina, assumere un tecnico,
studiare un prodotto o analizzare un processo,
Mma non puod necessariamente replicare in un
solo gesto cid che un'organizzazione ha
imparato in dieci, venti o cinquant'anni.

Cio che puo essere trasferito in pochi
secondi puo aver richiesto decenni per
essere costruito

E una considerazione particolarmente impor-
tante per il sistema industriale italiano.

In molti settori nei quali il Made in Italy ha co-
struito il proprio vantaggio competitivo, dalla
moda all’agroalimentare, dalla meccanica di
precisione alla farmaceutica, il valore non
risiede soltanto nella materia prima, nella
macchina utilizzata o nella proprieta intellet-
tuale formalmente registrata.

Sta anche nel modo in cui generazioni di per-
sone hanno affinato un gesto, modificato un
processo, riconosciuto un'eccezione, costruito
una relazione o trovato una soluzione.



Il patrimonio dell'impresa € quindi molto piu
grande dell'insieme delle informazioni che
essa considera riservate.

E il problema posto dall'intelligenza artificiale
nasce proprio qui.

Perché per utilizzare un assistente generativo
non & necessario consegnargli l'intero patri-
monio aziendale: € sufficiente spiegargli, ogni
volta, il pezzo di contesto necessario per risol-
vere il problema che abbiamo davanti.

Una procedura da migliorare. Un'anomalia da
interpretare. Una trattativa da preparare. Un
documento da correggere. Una decisione da
confrontare con quelle prese in passato.

Nessuna di queste informazioni, da sola, puo
necessariamente rappresentare un segreto
industriale. Ma una parte di quella conoscen-
za che per decenni & rimasta dispersa nelle
persone e nei processi comincia cosi a essere
trasformata in testo, documenti e conversa-
zioni digitali.

Un episodio recente aiuta forse a compren-
dere meglio quanto questo patrimonio abbia
gia acquistato un valore autonomo nell'eco-
nomia dell'intelligenza artificiale.

Nell'agosto 2026 Google ha offerto 10 milioni
di dollari per acquistare, nell'ambito della
procedura fallimentare di Spirit Airlines, una
parte dei dati interni accumulati dalla compa-
gnia nel corso della propria attivita: email dei
dipendenti, messaggi scambiati su Microsoft
Teams, calendari, fogli di calcolo e informa-
zioni relative alle attivita operative, al marke-
ting e alla produttivita.

Google ha dichiarato di voler utilizzare quel
patrimonio, una volta rimosse le informazioni
personali identificabili, anche per lo sviluppo e
I'addestramento dei propri modelli di Al.
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Peraltro I'azienda di Mountain View non era
l'unica interessata. Mercor, societa specializza-
ta nella produzione di dati per I'addestramen-
to dell'Al, aveva presentato un'offerta da 7,5
milioni di dollari; successivamente Microl, una
startup che lavora anch'essa sui dati destinati
ai sistemi di intelligenza artificiale, ha cercato
di rilanciare con 12,5 milioni.

E difficile trovare un'immagine piu concreta
del valore che sta assumendo la conoscenza
aziendale accumulata nel tempo.

Cio che resta di un'impresa non e soltanto |l
marchio, un brevetto, gli aerei, gli immobili o
le attrezzature. Possono avere valore anche
anni di email, conversazioni, fogli di calcolo,
decisioni operative e documenti di lavoro: la
traccia digitale di come un'organizzazione
reale ha affrontato problemi reali.

Per un sistema di intelligenza artificiale, pro-
prio questa puo essere una materia prima
particolarmente preziosa, perché l'insieme
racconta come funziona davvero un'azienda.

Ed & a questo punto che la domanda cambia.

Non dobbiamo piu chiederci soltanto che co-
sa stiamo consegnando a un sistema di intelli-
genza artificiale, ma che cosa quel sistema
potrebbe arrivare a comprendere mettendo
insieme cio che gli raccontiamo nel tempo.
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Come 'Al puo ricomporre il patrimonio invisibile

Il rischio piu interessante posto dall'intelligenza Nessuna di queste richieste, considerata isola-

artificiale alla conoscenza aziendale non coin- tamente, deve necessariamente contenere un
cide necessariamente con il gesto piu evidente:  segreto industriale. Ognuna puo apparire
un dipendente che copia deliberatamente un come una normale richiesta di supporto.

documento riservato all'interno di una chat.
Il significato cambia quando le tessere

Puod nascere in modo molto piu ordinario, men-  cominciano a comporre un mosaico

tre persone diverse utilizzano un assistente per

svolgere meglio attivita che fanno parte del E questo il punto che distingue l'intelligenza
loro lavoro quotidiano. artificiale generativa da molti degli strumenti

digitali utilizzati in precedenza. Per ottenere
Un dipendente dell'ufficio acquisti chiede aiuto  una risposta pertinente, 'utente & incentivato

per riformulare un'email a un fornitore e, per a fornire contesto: spiegare il problema, de-
ottenere una risposta utile, specifica tempi di scrivere le eccezioni, precisare cido che € gia
consegna, condizioni di pagamento e ragioni stato tentato, indicare vincoli e obiettivi.

per cui quella fornitura € particolarmente im-

portante. Un tecnico di produzione sottopone Piu il sistema e utile in una situazione speci-
un problema relativo a una macchina, descri- fica, piu deve conoscere cio che rende quella
vendo la sequenza di lavorazione, I'anomalia situazione specifica. Ed & spesso proprio in
osservata e le correzioni gia tentate. Un respon-  quel contesto che si trova una parte del know-
sabile commerciale prepara una trattativa e how dell'impresa.

indica caratteristiche del cliente, margini dispo-

nibili, soglie di sconto e precedenti negoziali. Un singolo scambio puo dire poco, ma una
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successione di interazioni pud contenere
informazioni sui fornitori, sui processi produt-
tivi, sulle logiche commerciali, sulle procedure
interne, sui problemi ricorrenti e sulle soluzio-
ni che hanno funzionato. Se poi persone che
appartengono a funzioni diverse descrivono
parti differenti della stessa organizzazione, le
tessere disponibili aumentano ulteriormente.

Attraverso minuscole tessere di informazione,
apparentemente insignificanti se osservate
separatamente, l'intelligenza artificiale puo
contribuire a comporre un grande affresco dei
processi, delle competenze e persino dei se-
greti piu intimi di un'azienda.

E quello che chiamiamo effetto mosaico: il
valore informativo che emerge dalla combina-
zione e dalla contestualizzazione di frammenti
che, presi singolarmente, possono sembrare
innocui o scarsamente significativi.

Questo non significa che qualsiasi assistente
di intelligenza artificiale costruisca automati-

camente un dossier sull'azienda che lo utilizza.

Il modo in cui le interazioni vengono conser-
vate, associate a un account, rese disponibili
alla memoria del sistema, utilizzate per mi-
gliorare il servizio o eventualmente impiegate
per I'addestramento dipende dal prodotto,
dalle configurazioni adottate e dalle condi-
zioni contrattuali.

Servizi consumer, piattaforme enterprise, API|
e sistemi installati in ambienti controllati pos-
sono offrire garanzie molto differenti.

La distinzione & fondamentale, ma non elimi-
na il problema, semmai lo rende piu preciso.
Perché la sicurezza informativa € stata tradi-
zionalmente costruita soprattutto intorno alla
sensibilita del singolo dato: questo documen-
to e riservato? Questa informazione puo usci-
re dall'azienda? Questo file contiene dati per-
sonali? Questo codice € proprietario?

L'effetto mosaico introduce una domanda
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diversa: che cosa diventa conoscibile quando
informazioni che singolarmente possiamo
considerare innocue vengono messe in
relazione tra loro?

Un nome di fornitore pud non essere sensi-
bile. Un tempo medio di consegha pud non
esserlo. Una soglia di prezzo, una modifica
apportata a una procedurafil motivo per cui
una determinata soluzione non funziona o la
descrizione di un problema incontrato con un
cliente possono non esserlo.

Ma la loro combinazione puo raccontare mol-
to piu di ciascuna informazione presa separa-
tamente. Ed & qui che il problema diventa
anche organizzativo. L'azienda puo controlla-
re relativamente bene un documento classi-
ficato come riservato; € molto piu difficile con-
trollare centinaia di microdecisioni prese ogni
giorno da persone che non hanno la perce-
zione di stare condividendo qualcosa di stra-
tegico.

Il dipendente non pensa necessariamente di
stare trasferendo know-how aziendale. Pensa:
“sto cercando di farmi aiutare a risolvere un
problema.

E proprio questa normalita a rendere il feno-
meno difficile da governare. Non serve imma-
ginare un comportamento scorretto, una vio-
lazione deliberata delle policy o un attacco
informatico.

E sufficiente che uno strumento diventi abba-
stanza utile da entrare nel lavoro quotidiano e
che, per ottenere risultati migliori, gli utenti
imparino progressivamente a fornirgli piu
contesto.

Si crea cosi un paradosso: piu l'assistente co-
nosce il contesto dell'impresa, piu pud diven-
tare utile. Ma una parte di cio che lo rende
utile coincide precisamente con cid che ren-
de quell'impresa diversa dalle altre e proprio
per questo il problema non pud essere
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affrontato soltanto stabilendo un elenco di anche da cio che pud contribuire a rivelare
informazioni che ¢ vietato inserire in un guando questa viene combinata con altre
chatbot. informazioni.

Una classificazione dei dati rimmane necessaria, Una domanda non racconta un'azienda.
ma occorre affiancarle una consapevolezza Un mosaico di domande pud raccontare
diversa: il valore di un'informazione non di- molto di piu.

pende soltanto da cio che rivela da sola, ma

Quando il mosaico esce dalla teoria

Dalla prima fuga di codice alla Shadow Al: che cosa & successo quando l'intelligenza
artificiale @ entrata nel lavoro quotidiano

L'effetto mosaico descrive un rischio che per sua natura e difficile da osservare: nessuno vede il
Mosaico mentre vengono posate le singole tessere. Ma negli ultimi anni sono emersi un certo
numero di episodi da mostrare che il passaggio di informazioni aziendali attraverso strumenti
di intelligenza artificiale non & piu soltanto un'ipotesi teorica.

Il caso che ha reso evidente il problema risale al 2023. Samsung scopri che alcuni dipendenti
avevano caricato codice aziendale sensibile su ChatGPT. La reazione fu drastica: in una delle
principali divisioni venne vietato |'utilizzo di strumenti di intelligenza artificiale generativa
esterni. Nel memo interno riportato da Bloomberg, I'azienda spiegava di essere preoccupata
anche dal fatto che le informazioni inviate a servizi come ChatGPT, Bard e Bing venissero
elaborate su server esterni, rendendone difficile il recupero o la cancellazione.

Il punto interessante non & soltanto che qualcuno abbia commesso un errore. E il modo in cui
I'errore & avvenuto. Non attraverso un attacco informatico, una chiavetta USB sottratta o l'invio
deliberato di un documento a un concorrente, ma utilizzando uno strumento che prometteva
di rendere piu semplice il lavoro.

Samsung non era sola. Gia nel gennaio dello stesso anno Amazon aveva avvertito i dipendenti
di non inserire in ChatGPT informazioni confidenziali, compreso il codice sul quale stavano
lavorando. Nel febbraio JPMorgan aveva limitato I'accesso al servizio nell'ambito dei propri
controlli sul software di terze parti. A maggio Apple impose restrizioni sull'utilizzo di ChatGPT e
di altri strumenti esterni per il timore che potessero essere condivise informazioni confidenziali.
Un mese dopo persino Google avverti i propri dipendenti di non inserire materiale riservato nei
chatbot, compreso il proprio Bard.

Dal caso individuale alla Shodow Al

Nel secondo trimestre del 2025 Harmonic Security ha analizzato un campione di un milione di
prompt e 20.000 file inviati da lavoratori di aziende statunitensi e britanniche a piu di 300
strumenti GenAl e applicazioni SaaS dotate di funzionalita Al. Il risultato rende bene la
dimensione del fenomeno:

e il 4,37% dei prompt conteneva informazioni sensibili;

e il 21,86% dei file caricati conteneva informazioni sensibili.
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Nel campione rientravano codice sorgente, credenziali di accesso, algoritmi proprietari, docu-
mentazione relativa a fusioni e acquisizioni, dati di clienti e dipendenti e informazioni finan-
ziarie interne. Nello stesso trimestre, I'impresa media osservata da Harmonic aveva visto com-
parire 23 nuovi strumenti GenAl precedentemente sconosciuti ai propri sistemi di controllo.

Il dato non puo essere esteso automaticamente all'intero universo delle imprese: descrive le
organizzazioni e le interazioni osservate da Harmonic. Ma mostra qualcosa di altrettanto im-
portante. Il problema non & piu soltanto quale chatbot I'azienda abbia deciso ufficialmente di
adot-tare. E quanti strumenti dotati di Al vengono utilizzati all'interno dell'organizzazione
senza che l'organizzazione ne abbia necessariamente piena visibilita.

E cid che viene ormai definito Shadow Al: I'utilizzo di strumenti, account personali o funziona-
lita Al incorporate in applicazioni SaaS al di fuori o ai margini dei sistemi approvati e controllati
dall'impresa. E se l'effetto mosaico nasce dalla combinazione di molti piccoli frammenti, la
Shadow Al molti-plica sia il numero delle tessere sia i luoghi nei quali possono finire.

Quando il problema non é il training

C'e infine un terzo livello, che spesso scompare quando la discussione viene ridotta alla doman-
da: i miei dati vengono utilizzati per addestrare il modello? Nel gennaio 2025, i ricercatori di
Wiz scoprirono un database ClickHouse di DeepSeek accessibile pubblicamente e senza
autenticazione. Conteneva oltre un milione di righe di log, comprese cronologie delle conver-
sazioni, secret keys e informazioni tecniche sul funzionamento del servizio. Dopo essere stata
informata, DeepSeek mise rapidamente in sicurezza il database. Si tratta di un incidente molto
diverso dall'errore del dipendente Samsung ma proprio per questo altrettanto importante.

Una volta che l'informazione ha attraversato il perimetro dell'impresa, il problema non riguar-
da soltanto cio che il modello pud imparare ma anche dove quell'informazione viene elaborata,
per quanto tempo viene conservata, chi pud accedervi, quali sistemi la proteggono e quanto
controllo I'impresa conserva realmente sul suo ciclo di vita.

ALLAT

ZIEND E PUO

21,86% ;

dei prompt dei file caricati
conteneva C fi
informazioni

IL PROBLEMA NON E SOLTANTO CIO CHE RACCONTIAMO ALL'AI.
E QUANTO CONTROLLO CONSERVIAMO SU QUELLA CONOSCENZA DOPO AVERGLIELA RACCONTATA.




Dove va davvero quel patrimonio quando esce dai

confini aziendali

Fin qui abbiamo osservato il fenomeno dal
punto di vista dell'impresa. Abbiamo visto co-
me si forma il suo patrimonio invisibile, come
puo essere progressivamente trasformato in
informazione digitale e come l'utilizzo quoti-
diano dell'intelligenza artificiale moltiplichi i
punti attraverso i quali frammenti di quel pa-
trimonio possono attraversare il perimetro
aziendale.

La domanda successiva a questo punto € ine-
vitabile: una volta usciti, dove vanno quei
frammenti e quale valore possono generare?

La risposta € meno semplice di guanto possa
sembrare, perché non esiste un unico canale
attraverso il quale la conoscenza europea
alimenta I'economia dell'intelligenza
artificiale.

E soprattutto non tutto cid che viene affidato
a un sistema Al viene automaticamente uti-
lizzato per addestrare il modello.

E una distinzione importante. Servizi consu-
mer, prodotti enterprise, API e sistemi instal-
lati in ambienti controllati possono avere con-
dizioni molto differenti. Alcuni fornitori preve-
dono l'utilizzo delle conversazioni consumer
per migliorare i propri modelli, salvo configu-
razioni o opt-out; molti servizi enterprise e API
dichiarano invece di non utilizzare per il trai-
ning i dati dei clienti per impostazione pre-
definita.

Ridurre tutto alla domanda «il mio prompt
viene usato per addestrare il modello?», ri-
schia pero di far perdere di vista il fenomeno
piu ampio.
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I canali attraverso cui la conoscenza diventa
valore

Il primo & I'utilizzo quotidiano degli strumenti
conversazionali. Milioni di persone affidano
ogni giorno a questi sistemi domande, docu-
menti, problemi, correzioni e contesti profes-
sionali. Il trattamento di queste informazioni
dipende dal servizio utilizzato e dalle relative
condizioni, ma il risultato economico piu evi-
dente esiste comunque: |'utilizzo genera ricavi,
diffusione, conoscenza dei casi d'uso e inte-
grazione degli strumenti nei processi di lavoro.

Il secondo e l'addestramento sui contenuti di-
sponibili online. | grandi modelli sono stati co-
struiti utilizzando enormi quantita di testi, co-
dice, immagini e altri materiali provenienti da
fonti differenti, compresa una parte del web
pubblico. Dentro questo patrimonio si trovano
anche articoli, libri, ricerca scientifica, docu-
mentazione tecnica, software e contenuti
culturali e professionali prodotti in Europa.

Il fatto che un contenuto sia accessibile pub-
blicamente non significa naturalmente che sia
privo di diritti né che il suo utilizzo sia giuridi-
camente indistinto: proprio intorno a questo
confine si sta sviluppando una parte rilevante
del confronto tra sviluppatori di Al, titolari dei
diritti e regolatori.

Il terzo canale é costituito dai feedback e dalle
valutazioni. Un utente pud segnalare una ri-
sposta sbagliata, preferirne una rispetto ad
un'altra, fornire una correzione o partecipare
esplicitamente a programmi attraverso i quali
determinate interazioni vengono utilizzate per
migliorare i sistemi.
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Anche qui non esiste un automatismo per
cui ogni correzione diventa training. Ma feed-
back, valutazioni ed esempi di utilizzo reale
rappresentano una risorsa importante per
comprendere dove i sistemi funzionano, dove
falliscono e come possano essere migliorati.

Il quarto canale & quello delle integrazioni
aziendali. Quando un assistente entra nei
processi di un'impresa, il valore prodotto
per il fornitore non dipende necessaria-
mente dall'accesso ai dati del cliente.

Deriva anche dalla diffusione della piatta-
forma, dalle integrazioni sviluppate, dai
problemi che il prodotto impara a risolvere
come servizio, dall'ecosistema di software
che gli cresce intorno e dalla progressiva
difficolta di sostituirlo una volta che diventa
parte del modo di lavorare dell'organizza-
zione.

Infine esistono gli accordi commerciali sui
contenuti, attraverso i quali editori, archivi,
piattaforme e altri titolari mettono a dispo-
sizione materiali in modo esplicito, regolato
e remunerato. In questo caso il trasferimen-
to non & inconsapevole: la conoscenza
acquista direttamente un prezzo.

E la stessa logica che abbiamo incontrato,
in una forma ancora piu sorprendente, nel
caso Spirit Airlines: persino email, messaggi,
fogli di calcolo e documentazione operativa
accumulati durante la vita di un'impresa
possono diventare un asset per chi sviluppa
sistemi di intelligenza artificiale.

Perché i dati continuano a contare

Dire che i dati sono importanti per l'intelli-
genza artificiale non significa sostenere che
basti accumularne quantita sempre mag-
giori. Le prestazioni dei sistemi dipendono
dall'architettura dei modelli, dalla capacita
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di calcolo, dalla qualita e composizione dei
dataset, dalle tecniche di post-training, dalle
valutazioni, dai dati sintetici e da molti altri
fattori.

Ma la qualita dell'informazione continua a
essere decisiva. Un manuale tecnico scritto
da chi conosce realmente un processo puod
avere un valore diverso da migliaia di pagine
generiche sullo stesso argomento. La descri-
zione di un guasto da parte di chi lo ha affron-
tato contiene informazioni diverse da quelle
presenti nella scheda tecnica della macchina.
Il racconto di una trattativa reale pud mostra-
re sfumature che nessun manuale commer-
ciale riesce a codificare.

E per questo che la conoscenza industriale e
professionale europea puod essere considerata
una forma di materia prima informativa. Non
soltanto perché puo, in determinate condizio-
Ni, entrare nei dataset utilizzati per sviluppare
o migliorare i modelli, ma perché alimenta
casi d'uso, valutazioni, applicazioni, integra-
zioni e mercati.

Questo non vuol dire che ogni prompt euro-
peo finisca direttamente e automaticamente
nell'addestramento di un modello americano
o cinese. Sarebbe una rappresentazione tecni-
camente sbagliata.

Il fenomeno & piu articolato e, proprio per
guesto, piu interessante. L'Europa & uno dei
luoghi in cui vengono prodotte conoscenza
scientifica, industriale, professionale e cultu-
rale di grande valore. La conoscenza prodotta
da imprese, professionisti, ricercatori e citta-
dini pud contribuire in modi diversi alla co-
struzione di ecosistemi tecnologici il cui con-
trollo e la cui capacita di catturare valore eco-
nomico si trovano prevalentemente altrove.

Ed & qui che una questione apparentemente
informativa diventa competitiva.
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Quando la conoscenza altera gli equilibri della

concorrenza

Il livello aziendale: rafforzare, senza
saperlo, il proprio concorrente

Torniamo alla singola impresa. Se un'azienda
italiana utilizza diffusamente strumenti di
intelligenza artificiale sviluppati all'esterno
del proprio perimetro, non ne consegue
automaticamente che stia “addestrando |l
concorrente”. Sarebbe una semplificazione
eccessiva.

Puo pero accadere qualcosa di piu sottile e,
proprio per questo, piu pericoloso.

L'impresa affida una parte crescente dei pro-
pri processi a un'infrastruttura che non con-
trolla direttamente; costruisce integrazioni
intorno a quella tecnologia; forma le proprie
persone a utilizzarla; adatta progressivamen-
te procedure e flussi di lavoro alle sue carat-
teristiche.

In alcuni servizi e a determinate condizioni,
interazioni e feedback possono inoltre contri-
buire al miglioramento dei sistemi.

[l risultato € un paradosso competitivo: uno
strumento adottato per aumentare la pro-
duttivita dell'impresa pud contemporanea-
mente rafforzare I'ecosistema tecnologico
dal quale I'impresa diventa sempre piu
dipendente.

Questo non significa che non debba essere
utilizzato. Il beneficio di produttivita puo
essere molto superiore al rischio e rinunciare
a una tecnologia competitiva puo essere, a
sua volta, una scelta economicamente
dannosa.
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La domanda & un'altra: quanto valore voglia-
mo ottenere da una tecnologia esterna e
guanta dipendenza siamo disposti a costrui-
re per ottenerlo?

Il livello europeo: chi produce la
conoscenza e chi cattura il valore

Allargando l'inquadratura, la stessa domanda
cambia scala. L'Europa dispone di una gran-
de base industriale, universita e centri di ri-
cerca, professionisti altamente qualificati,
produzione scientifica e culturale e una rete
di piccole e medie imprese ricche di know-
how specialistico.

Dispone, ciog, di una quantita straordinaria di
conoscenza. Ma possedere la conoscenza
non equivale necessariamente a controllare
l'infrastruttura attraverso cui quella cono-
scenza viene trasformata in prodotti, servizi

e valore economico.

Se una parte crescente dell'attivita digitale
europea viene mediata da modelli, cloud,
piattaforme e infrastrutture sviluppati da
operatori extraeuropei, pud emergere
un'asimmetria: I'Europa produce una parte
della materia prima informativa e della do-
manda, mentre una quota rilevante del valo-
re economico generato dall'infrastruttura
che la elabora viene catturata altrove.

Non & una dinamica esclusiva
dell'intelligenza artificiale

L'Europa I'ha gia sperimentata nei motori di
ricerca, nei social network, nel cloud e nelle

grandi piattaforme digitali.
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Con l'intelligenza artificiale, tuttavia, entra in
gioco un elemento ulteriore: queste piattafor-
me non si limitano a distribuire informazione
o0 mettere in contatto domanda e offerta.

Entrano progressivamente nei processi attra-
verso i quali la conoscenza viene prodotta, or-
ganizzata e utilizzata.

La questione assume una rilevanza ancora
maggiore nei settori critici. Energia, sanita,
finanza, pubblica amministrazione, industria
avanzata e difesa non acquistano soltanto
software: possono costruire processi essen-
ziali intorno a infrastrutture la cui evoluzione
tecnologica, politica commerciale e continuita
operativa dipendono da soggetti situati fuori
dal proprio perimetro di controllo.

Dalla competizione tra prodotti alla
competizione tra ecosistemi

Per questo la competizione nell'Al non pud
essere letta soltanto chiedendosi chi possieda
il modello con il benchmark migliore.

Conta la capacita di calcolo, contano i modelli,
contano i dati e le competenze. Ma contano
anche distribuzione, utenti, cloud, integrazio-
ni, developer, applicazioni e capacita finanzia-
ria. In altre parole, la competizione si sposta
sugli ecosistemi.

PiU un ecosistema viene utilizzato, piu diventa
conveniente sviluppare applicazioni compati-
bili con esso; piu applicazioni vengono svilup-
pate, piu aumenta la sua utilita; piu entra nei
processi aziendali, maggiore puo diventare il
costo economico e organizzativo di sostituirlo.

Non serve quindi immaginare che ogni inte-
razione venga utilizzata per addestrare il mo-
dello affinché si produca un effetto di concen-
trazione.
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E sufficiente che utilizzo, distribuzione, inte-
grazioni e investimenti si rafforzino reci-
procamente.

Da questo punto di vista, il rischio per I'Euro-
pa non e semplicemente quello di “regalare
i propri dati”. E piu profondo: diventare un
grande mercato di consumo e una grande
fonte di conoscenza per infrastrutture co-
gnitive delle quali controlla soltanto una
parte limitata.

La risposta, perd, non puo essere l'autarchia
tecnologica. La domanda strategica é capire
quali dipendenze possiamo accettare senza
perdere la capacita di scegliere, controllare
e, quando necessario, cambiare.

Ed & precisamente qui che il problema della
protezione del know-how aziendale incon-
tra quello della sovranita tecnologica.

Perché se la conoscenza € una delle materie
prime dell’leconomia dell'intelligenza artifi-
ciale, la domanda non & soltanto chi la pro-
duce. E anche chi controlla I'infrastruttura
che la trasforma in valore.
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Cosa significa “sovranita” nell'intelligenza artificiale

La parola sovranita & diventata una delle piu
utilizzate nel dibattito europeo sull'intelligen-
za artificiale e, proprio per questo, rischia di
significare tutto e niente.

Sovranita tecnologica non significa necessa-
riamente costruire un modello nazionale,
possedere ogni data center, produrre ogni
chip o rinunciare alle tecnologie sviluppate
fuori dall'Europa. Un obiettivo del genere sa-
rebbe, oltre che difficilmente realistico, con-
trario alla natura stessa di filiere tecnologiche
globali e profondamente interdipendent.i.

Sovranita significa non dipendere da qualcosa
al punto da non poter piu decidere.

Applicata all'intelligenza artificiale, questa ca-
pacita dipende da almeno cinque elementi.

ALGORITM|
E PIATTAFORME

Ottimiz

GOVERNANCE
NORMATIVO

La capacita di calcolo. Non & necessario che
ogni impresa o ogni Stato possieda diretta-
mente tutta l'infrastruttura di cui ha bisogno.

E perd strategicamente rilevante poter acce-
dere a capacita computazionale sufficiente
attraverso infrastrutture e fornitori dei quali si
conoscano giurisdizione, condizioni di servizio,
dipendenze e possibilita alternative.

I dati. Significa sapere dove risiedono, chi puo
accedervi, quali informazioni possono essere
utilizzate per quali finalita e quali garanzie esi-
stono sul loro trattamento. Ma significa anche
riconoscere che il valore non risiede soltanto
nei database formalmente classificati: come
abbiamo visto, puo trovarsi nella combinazio-
ne di migliaia di frammenti apparentemente
ordinari.

SOVRANITA
NELL'INTELLIGENZA
A E




| modelli e gli algoritmi. Sovranita non signi-
fica necessariamente svilupparli tutti inter-
namente. Significa poter scegliere tra alter-
native, comprendere sufficientemente i si-
stemi utilizzati, verificarne caratteristiche e
vincoli e, dove necessario, poter ricorrere a
modelli aperti o adattabili senza dipendere
esclusi-vamente da sistemi sui quali non
esiste alcuna possibilita di intervento.

Le competenze. Senza persone capaci di
valutare, implementare, adattare e governa-
re l'intelligenza artificiale, qualsiasi autono-
mia infrastrutturale rimane teorica. Un'orga-
nizzazione che possiede i dati e acquista il
compute, ma non dispone delle competen-
ze necessarie per comprendere cio che sta
utilizzando, continua a dipendere da chi
guelle competenze le possiede.

La governance. E cid che trasforma infra-
strutture, dati, modelli e competenze in ca-
pacita di scelta. Comprende regole, respon-
sabilita, procedure di controllo e criteri con
cui stabilire quali sistemi possono essere
utilizzati, per quali attivita e con quali infor-
mazioni.

Nessuno di questi elementi, isolatamente,
produce sovranita. Un data center europeo
che ospita un sistema completamente in-
controllabile non risolve il problema. Un
modello europeo che dipende integralmen-
te da infrastrutture esterne non lo risolve.
Un modello open source senza competenze
per gestirlo non lo risolve. E una normativa
molto avanzata senza capacita tecnologica
non basta.

La sovranita & nella combinazione

Ed e qui che il ragionamento torna al punto

dal quale siamo partiti. La sovranita tecnolo-
gica europea puod sembrare un tema distan-
te dalla decisione di un dipendente che apre
una finestra di chat e inserisce un documen-
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to. In realta i due livelli sono collegati: quella
decisione stabilisce, in una misura infinitesi-
male ma concreta, dove passa la conoscen-
za, quale infrastruttura acquista centralita e
quale dipendenza viene costruita.

Moltiplicata per milioni di persone, migliaia
diimprese e centinaia di amministrazioni, la
scelta individuale diventa una scelta di siste-
ma.

Per questo la questione non & scegliere tra
utilizzare o non utilizzare l'intelligenza arti-
ficiale. E costruire le condizioni per utilizzar-
la senza rinunciare alla capacita di scegliere
dove far transitare la conoscenza, chi puo
elaborarla e quanto facilmente possiamo
cambiare tecnologia quando le condizioni
non sono piu quelle che avevamo accettato.

Ed & proprio da qui che si passa dalla teoria

alla pratica: che cosa puo fare concretamen-
te un'impresa?
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Cosa si puo fare davvero

Di fronte a un rischio che agisce contempora-
neamente su due livelli, le contromisure piu
efficaci non sono soltanto di natura contrat-
tuale, anche se avere policy e condizioni chi-
are resta essenziale, ma anche architetturale,
organizzativa e comportamentale. E produco-
no un beneficio doppio: proteggono il patri-
monio di conoscenza della singola azienda e,
sommate su larga scala, contribuiscono a ri-
durre lo squilibrio competitivo pit ampio.

Isolamento on-premise. Per le attivita piu
sensibili, far funzionare i modelli su infrastrut-
ture direttamente controllate dall’azienda puod
ridurre drasticamente 'esposizione della co-
noscenza verso 'esterno, a condizione che
I'architettura sia realmente locale e corretta-
mente configurata. L'on-premise non € auto-
maticamente sinonimo di sicurezza: aumenta
il controllo diretto sul trattamento delle infor-
mazioni, ma trasferisce sull'organizzazione
anche la responsabilita di proteggere infra-
struttura, modelli, accessi e dati.

Nessuna chiamata a servizi esterni. Un si-
stema apparentemente installato all'interno
dell’azienda puo continuare a utilizzare servizi
esterni per elaborare parte del lavoro, effet-
tuare aggiornamenti o accedere ad altre fun-
zionalita. Per le attivita che richiedono il mas-
simo livello di isolamento & quindi necessario
verificare I'intera architettura e assicurarsi che
nessun frammento di informazione lasci il
perimetro definito dall'organizzazione attra-

verso chiamate non previste o non controllate.

Air gapping dei sistemi piu critici. Per
categorie di informazioni particolarmente
sensibili, come ad esempio ricerca e sviluppo,
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formulazioni, processi produttivi distintivi,
dati clinici o sperimentali, pud essere oppor-
tuno mantenere ambienti fisicamente o lo-
gicamente separati dalle reti esterne, acces-
sibili soltanto secondo procedure definite. E
la soluzione piu restrittiva e non puo eviden-
temente diventare il modello per ogni uti-
lizzo dell’Al, ma rimane uno strumento da
considerare quando il valore della cono-
scenza giustifica il costo dell'isolamento.

Classificazione consapevole di cido che puo
uscire e di cio che deve restare all'interno.
Costruire e mantenere aggiornata una map-
pa condivisa delle attivita che possono es-
sere svolte attraverso strumenti esterni e di
guelle che devono invece rimanere entro
ambienti maggiormente controllati. La
classificazione non dovrebbe riguardare
soltanto i documenti gia identificati come
riservati, ma anche quei frammenti di cono-
scenza che, combinati con altri, possono
contribuire all’'effetto mosaico.

Formazione delle persone, non solo
configurazione dei sistemi. Spiegare con
esempi concreti, € non attraverso divieti
generici, cosa puo accadere a un'informa-
zione una volta condivisa con un sistema
esterno e quali differenze esistono tra gli
strumenti autorizzati dall’azienda e quelli
utilizzati attraverso account personali o ser-
vizi consumer. In questo caso, I'obiettivo
non é tanto quello di impedire alle persone
di utilizzare l'intelligenza artificiale, ma di
renderle consapevoli del valore del contesto
che forniscono per ottenere una risposta
migliore.
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Ambienti di sperimentazione separati.
Creare sandbox nelle quali le persone possano
imparare a utilizzare gli strumenti e sperimen-
tare nuovi casi d'uso senza esporre informa-
zioni aziendali reali, ricorrendo quando possi-
bile a dati sintetici, fittizi o opportunamente
anonimizzati.

Controllo degli accessi e tracciabilita
interna. Sapere quali sistemi vengono utiliz-
zati, da chi e per quali finalita, applicando
controlli proporzionati alla sensibilita delle
informazioni e alla criticita dei processi. La
tracciabilita deve servire a ricostruire cio che
€ accaduto in caso di dubbio o incidente e a
verificare il rispetto delle regole aziendali,
senza trasformarsi in una sorveglianza indi-
scriminata delle attivita dei dipendenti.

Politiche contrattuali chiare quando si
utilizzano strumenti esterni. Verificare e,
guando possibile, negoziare condizioni espli-
cite su conservazione dei dati, cancellazione,
localizzazione, accesso da parte di terzi e uti-
lizzo delle interazioni per training o miglio-
ramento dei sistemi. Le condizioni applicate ai
servizi enterprise possono essere molto diver-
se da quelle dei prodotti consumer: trattarle
come se fossero equivalenti significa rinun-
ciare a una parte importante della capacita

di controllo.

Valutazione della giurisdizione e, quando
appropriato, preferenza per infrastrutture e
fornitori europei. Non per un riflesso prote-
zionistico e nemmeno perché un fornitore
europeo sia automaticamente piu sicuro. La
localizzazione, la giurisdizione applicabile,
'architettura tecnica, le condizioni contrat-
tuali e la possibilita di verificare i flussi infor-
mativi sono elementi distinti che devono
essere valutati insieme. Quando un’infrastrut-
tura europea offre condizioni tecnologiche
adeguate e un maggiore controllo su questi
elementi, utilizzarla puo contribuire contem-
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poraneamente alla protezione del know-how
aziendale e allo sviluppo di un ecosistema
tecnologico sul quale I'Europa conserva una
maggiore capacita di influenza.

Nessuna di queste misure, presa da sola, €
sufficiente.

La protezione reale nasce dalla combinazione
di piu livelli, tecnico, organizzativo, contrattua-
le e culturale, pensati insieme e non aggiunti
uno alla volta dopo che un problema si &€ gia
manifestato.

La questione, in definitiva, non & scegliere tra
utilizzare l'intelligenza artificiale e proteggere
il proprio know-how. Un'impresa che rinun-
ciasse ai migliori strumenti disponibili per
paura di esporre la propria conoscenza ri-
schierebbe di perdere competitivita.

La sfida € quella di utilizzare I'Al decidendo
consapevolmente quale conoscenza pud
uscire, attraverso quale infrastruttura e a qua-
li condizioni. Perché, se |'effetto mosaico na-
sce dalla somma di migliaia di piccoli fram-
menti, anche la sovranita comincia dalla
somma di migliaia di piccole decisioni.
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Conclusioni. La sovranita comincia da un prompt

Il rischio piu insidioso dell'intelligenza artificia-
le generativa per un'impresa non assume
necessariamente la forma di un evento cla-
mMoroso. Puo essere qualcosa di molto piu
lento e meno visibile: la progressiva trasforma-
zione in informazione digitale di un patrimo-
nio di conoscenza costruito in anni di espe-
rienza, attraverso migliaia di interazioni che,
considerate singolarmente, sembrano avere
poco valore.

E l'effetto mosaico da cui siamo partiti. Nes-
suna tessera racconta da sola l'intera organiz-
zazione. Ma cio che conta non é soltanto il
valore del singolo frammento: € cido che pud
diventare conoscibile quando i frammenti
vengono combinati, contestualizzati e messi
in relazione.

La stessa dinamica, osservata da una distanza
maggiore, pone una questione che riguarda
l'intero sistema economico europeo.

L'Europa continua a produrre una straordina-
ria quantita di conoscenza industriale, scien-
tifica, professionale e culturale, mentre una
parte crescente delle infrastrutture attraverso
cui quella conoscenza viene elaborata, orga-
nizzata e trasformata in servizi e valore eco-
nomico é controllata da soggetti extraeuropei.

Questo non significa che ogni informazione
affidata a un sistema di intelligenza artificiale
venga automaticamente utilizzata per adde-
strarlo, né che utilizzare tecnologie sviluppate
fuori dall'Europa equivalga a trasferire il pro-
prio know-how a un concorrente. Il valore puo
essere catturato attraverso il training, ma an-
che attraverso distribuzione, integrazioni, casi
d'uso, ecosistemi e dipendenze infrastruttu-

Rivista.Al, “L’effetto mosaico”, Serie Sovranita Tecnologica | 06

rali. La questione decisiva diventa allora chi
produce la conoscenza e chi controlla I'in-
frastruttura capace di trasformarla in capa-
cita tecnologica e valore economico.

Vista da vicino, € la scelta di un dipendente
che apre una finestra di chat e decide
guanto contesto fornire. Vista da lontano, &
la scelta di un'impresa e, moltiplicata per
migliaia di imprese, di un intero sistema
industriale, su dove far transitare una delle
proprie risorse piu preziose.

Non si tratta di fermare questa circolazio-
ne, ne di chiudere la conoscenza dentro un
recinto ma di conservare la capacita di de-
cidere.

Decidere quale conoscenza puod uscire
dall'organizzazione e quale deve restare al
suo interno, attraverso quale infrastruttura
puo transitare, chi puo elaborarla, per quali
finalita e con quali garanzie.

E una questione che riguarda cloud, mo-
delli, capacita di calcolo, contratti e gover-
nance. Ma puo cominciare molto prima: da
una persona davanti a un computer, da un
problema da risolvere e da una domanda
apparentemente innocua rivolta a
un'intelligenza artificiale.

Perché quella domanda, da sola, pud
raccontare molto poco, ma puo essere la
prima tessera di un Mosaico molto piu
grande.
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Nota metodologica

Il concetto di “effetto mosaico” viene utilizzato in questo Paper come chiave interpretativa per
descrivere il valore informativo che pud emergere dalla combinazione e contestualizzazione di
frammenti di conoscenza aziendale singolarmente non necessariamente sensibili. Non viene
proposto come categoria giuridica o tecnica formmalmente codificata, ma come strumento di
analisi del rapporto tra conoscenza tacita, utilizzo dell'intelligenza artificiale e sovranita
tecnologica.
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giudizi di merito sui singoli operatori.
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evidenze e le conclusioni sono stati definiti, supervisionati e validati editorialmente da Rivista.Al.
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